Installation du
serveur Centreon

Supervision

ES-SAIDI Naoufal



Sommaire

l. Installation Centreon

1. Préparation du conteneur LXC et mise a jour
Installation des dépendances
Ajout des dépbts Centreon et clé GPG
Installation du serveur Centreon et MariaDB
Configuration du serveur et activation des services
Sécurisation de MariaDB
Installation et configuration web

© N o Ok wN

Initialisation de la supervision
9. Ajout de la licence IT-100
Il. Supervision Linux
1. Installation de 'agent SNMP et des MIBs
2. Configuration SNMP (snmpd.conf, export MIBs)
3. Redémarrage et vérification du service
4. Ajout de I'héte et déploiement via Centreon
lll. Supervision Windows
1. Installation du service SNMP
2. Configuration de la communauté et autorisation des hétes
3. Configuration de I'agent et des options du service




Aprés avoir créé le conteneur LXC relié a notre VLAN serveur 343, nous I'avons mis a
jour a lI'aide de la commande apt update && apt upgrade.

1. installation des dépendance requise

apt update && apt install lsb-release ca-certificates apttransport-https
software-properties-common wget gnupg2 curl

2. Installation du dépo6t Centreon avant

I’installation du serveur Centreon.
echo "deb https://packages.centreon.com/apt-standard-24.10-stable/

$(lsb release -sc) main" | tee /etc/apt/sources.list.d/centreon.list

echo "deb https://packages.centreon.com/apt-plugins-stable/ $
(Lsb _release -sc) main" | tee
/etc/apt/sources.list.d/centreonplugins.list

* Onimporte ensuite la clé du dépot:

wget -0- https://apt-key.centreon.com | gpg --dearmor | tee
/etc/apt/trusted.gpg.d/centreon.gpg > /dev/null 2>&1

apt update

3. Installation du serveur Centreon.
apt update

apt install -y centreon-mariadb centreon
systemctl daemon-reload systemctl restart
mariadb

4. Configuration du serveur.

* On ala possibilité de changer le nom de notre serveur: hostnamectl set-hostname new-
server-name

* Pour que les services démarrent automatiquement au démarrage du systeme, il faut exécuter les
commandes suivantes:

systemctl enable php8.2-fpm apache2 centreon cbd centengine gorgoned
centreontrapd snmpd snmptrapd

* Onredémarre ensuite mariadb: systemctl enable mariadb systemctl restart
mariadb



5.Sécurisation de la base de donnée.

mariadb-secure-installation

* On répond oui a toutes les questions, sauf a “Disallow root login remotely ?”

6. Installation WEB

* Onredémarre le service apache: systemctl start apache2

* On peut maintenant ce connecté a l'interface web via http:IP/centreon.

* L'assistant de configuration de Centreon s'affiche:

& centreon 1 wacome o cor

This installer will help you setup your database and your monﬁnring cunﬁguration_
The entire process should take around ten minutes.

* Les modules et les prérequis nécessaires sont vérifiés. lls doivent tous étre satisfaits. On doit
ensuite cliquer sur Refresh.



<€ centreon g
Module name File Status

MySQL pdo_mysqgl.so Loaded
GD gd.so Loaded
LDAP idap.so Loaded
XML Writer xmiwriter.so Loaded
MB String mbstring.so Loaded
SQOLite pdo_sqlite.so Loaded
INTL intl.so Loaded

* Monitoring engine information (on laisse par défaut)

c Ce ntreon 3!.-1:ni1cr ng engine information
Monitoring engine information

n Engine di k Wl ]
NN EARRE droy | Jusr fshare /centreon-engine

Centreon Engine Stats binary * . ;
9 24 fusr fshin/centenginestats ‘

Centreon Engine var lib directory * jvar fibjcentreon-engine

Centreon Engine Connector path [ .
e s Jusr flib64/centreon-connector

LERRERILRDIE ERNEY {0 SRcEky = fusr lib64/centreon-engine

Centreon Plugins Path * I g AT
9 | fusr flib/centreon plugins/




c ce n t re o n 43!:3-1-3[ module information

Centreon Broker etc directory St lciowiaan-braker

k le (c ]
ESTAEL EETIN PR (L) Jusr fib64/nagios/cbmod.so
Centreon Broker log directory *

Jvar log/centreon-broker

Retention fle directory fvar ibfcentreon-broker

Centreon Broker lib (*.s0) directory *

fusr fshare fcentreon/lib /centreon-broker

* Broker module information (par défaut)

* On définis ensuite le mot de passe admin

€ centreon S Yv—

Admin information
Login admin
Password *

Confirm password *
(I I 122X 0]

First name *
Admin

Last name *
Centreon

Email *
centreon@localhost

* Etenfin on renseigne uniquement le mdp root et de la database



C Ce ntreon 6Dﬁlabai~% information

Database information
Database Host Address (default: localhost)

Database Port (default: 33086)

Root user (default: root) 1
roo

Root password

Configuration database name *
cenfreon

Storage database name * [
centreon_storage

Database user name *
centreon

Database user password *

BEREEREE

Confirm user password *

a

* L'assistant de configuration crée les fichiers de configuration et les bases de données.

€ centreon ; L

Currently installing database and generating cache... please do not interrupt this process.

Setting up configuration file

Configuration database O
Storage databaze 0
Creating database user OK
Setting up basic configuration b
Partitioning database tables

Generating application cache

* On doit Sélectionnez les modules et widgets disponibles a l'installation, puis on clique sur Install.




€ centreon G it

Module Author Version
Centreon License Manager Centreon XyZ
Centreon Plugin Packs Manager Centreon XyY.Z
Centreon Auto Discovery Centreon xyz
Widget Author Version
Grid-map Centreon Xy.Z
HTTP Loader Centreon XY.Z
Hostgroup Monitoring Centreon Xy.Z
Live Top 10 CPU Usage Centreon xy.Z
Live Top 10 Memory Usage Centreon Xy.Z
Servicegroup Monitoring Centreon Xy.zZ
Global Health Centreon Xy.Z
Graph Monitoring Centreon XYz
Tactical Overview Centreon xy.z
Host Monitoring Centreon Xy.Z
Engine-status Centreon XYy.Z
Service Monitoring Centreon xyz
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* |nstallation finished

c centreon glnstallatlon finished

Thank you for installing Centreon
We hope you will enjoy your monitoring experience

Centreon uses a telemetry system and a Centreon Customer Experience
improvement Program whereby anonymous information about the usage
of this server may be sent to Centreon. This information will solely be
used to improve the software user experience. You will be able to opt-
cut at any time about CEIP program through administration menu. Refer to

ceip.centreon.com for further details.

Documentation | Github | Community Slack | Support www.centreon.com

* On peut maintenant ce connecter avec le compte admin

7. Initialisation de la supervision

Depuis I’interface web, accédez a Configuration > Collecteurs,
sélectionnez le collecteur Central puis exportez la configuration en
cochant I’option Déplacer les fichiers générés. Puis sur le serveur
centreon, on redémarre les services nécessaire:

* On redémarre les processus de collecte :

systemctl restart cbd centengine
* Onredémarre le gestionnaire de taches: systemctl restart gorgoned

* On démarre les services de supervision passive : systemctl start snmptrapd
centreontrapd



Confidentiel

* Ondémarre le démon SNMP :

systemctl start snmpd

8.Ajout de la licence IT-100.

* Pour obtenir la version gratuite de Centreon IT-100, il faut se rendre sur le site officiel et
remplir le formulaire requis. La clé de licence sera ensuite envoyée par e-mail.

Ccentreon Plateforme  Solutions  Pourquoi Centreon  Ressources  Tarifs opensouce  support @ Q Essai gratuit —))

Centreon IT-100 Freemium

Installez Centreon gratuitement, sans limite de temps.

Vous pouvez choisir d'installer Centreon sur vos propres serveurs si
Vvotre organisation n'est pas encore Cloud-First oussi la criticité de vos
activités n'est pas compatible avec une solution SaaS.

@ Supervisez tout, partout

Supervisez votre infrastructure IT et OT, dans le Cloud et On-Premise,

depuis notre solution Saas
e token cracthation sl qu toutes nformations

@ Enclenchez le moteur d’Auto-Découverte

Voous serez ainsi prét & superviser en quelques minutes seulement Numéro de téléphone

Créez vos propres tableaux de bord
Pays

pertinents

Quelques clics suffisent pour partager les données en temps réel
W Jaccepte de recevoir les communications de Centreon. En cliquant ici vous pourrez.

avec votre équipe tout au long de votre parcours dinstallation IT-100. Vous pouvez vous
atoutmoment en mettant 3 jour vos préférences.

W J'aipris connaissance et]'accepte les conditions générales dutilsation de
Centreon,

Vous pouvez demander la modification ou suppression de vos données par simple email 3

dpoecentreoncom

protection par recarcra [P U9
[———

* Sur le compte admin de l'interface web, dans le menu Administration > Extensions >
Manager et on clique sur le bouton Add Token. On saisie notre jeton puis Ajouter:

Ajouter votre token a votre plate-forme 4 Outdated

) r'
. :- OKEN
e : e Cxoa |
LKEY fc0eas0b3fc1-4ca1-8293-93e086d77b286 OUTER

Q

[¥] UPDATE A

Supervision d'un serveur sous
Linux

1- Installation de I'agent snmpd:
apt install snmpd

2- Installation des MIBs snmp:

Plan de communication du projet 1
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* Les MIBs permettent de convertir les OID en langage clair.
* Le paquet snmp-mibs-downloader n’est pas inclus par défaut.
Il faut éditer le fichier /etc/apt/sources.list :

deb http://archive.debian.org/debian/ buster main contrib non-free
deb http://archive.debian.org/debian/ buster-updates main contrib
non-free

deb http://archive.debian.org/debian-security/ buster/updates main
contrib non-free

3- Mise a jour le systeme et installation de snmp-mibs-downloader:

root@debian:~# apt update && apt upgrade
root@debian:~# apt install snmp-mibs-downloader
root@debian:~# download-mibs

Les MIBs seront ensuite téléchargées dans le répertoire :
/usr/share/mibs

4- Sauvegarde de la configuration initiale:

* Avant toute modification, sauvegardez le fichier de configuration d’origine:

root@debian:~# cp /etc/snmp/snmpd.conf /etc/snmp/snmpd.conf.orig

5- Modifier le fichier /etc/snmp/snmpd.conf:

* Pour permettre |'accés depuis d’autres hotes, il faut commenter la ligne suivante :

#agentAddress udp:127.0.0.1:161

Et il faut décommenter:

agentAddress udp:161,udp6:[::1]:161

L’acces en lecture est défini par la directive rocommunity. Par défaut, seule la vue systemonly est
autorisée :

view systemonly included .1.3.6.1.2.1.1
view systemonly included .1.3.6.1.2.1.25.1
rocommunity public default -V systemonly

Pour autoriser la lecture sur I’'ensemble des objets SNMP, on doit le remplacer par :

view all included .1 rocommunity
public default -V all

Plan de communication du projet 2
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GNU nano 7.2 /etc/snmp/snmpd.cont

agenthAddress udp:16l1,udp6:[::1]:161

view all included .1
rocommunity public default -V all

6- Modifier /etc/default/snmpd
On ajoute I'exportation de toutes les MIBs:

export MIBS=ALL

GNU nano 7.2 Jfetc/default/snmpd

export MIBS=ALL

* |l faut modifier le fichier de configuration /etc/snmp/snmp.conf en commentant la ligne
mibs sur le serveur centreon:

Plan de communication du projet 3
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GNU nano 7.2

Jetc/default/snmpd

7- Redémarrage du service SNMP

root@debian:~#service snmpd restart

8- Vérification du bon fonctionnement du service apres I’installation du
client SNMP. :

root@debian:~# apt install snmp

root@debian:~# snmpwalk -v 2c -c public localhost system

9- Configurer I'hote et déployer la configuration

* Depuis l'interface du serveur Centreon, ouvrez le menu Configuration > Connecteurs >

Connecteurs de supervision, puis procédez a I'installation du connecteur de supervision
Linux SNMP.

Plugin Packs Manager

Keyword Category Status Recently updated

em stable) stable stable ] stable] D m [stable]
£ centreon « centreon «{ centreon Ilclllslé'loh My .

= | | (TR
(=) ;G.TL"',"'/ =

—_—

Plan de communication du projet 4
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* Dans Centreon, configurez un nouvel hote en accédant a Configuration > Hotes - Hotes,
puis en sélectionnant Ajouter.

* On doit saisir les informations nécessaire:

November 10,2025 ‘

10:41 AM

Ll Configuration > Hosts

E s Hostgroup Poller Template Status
] d -|® Je “Je
i r— 0
D Name Alias IP Address / DNS Poller Templates Status Options
O A oher 4 172.16.33.100 Central 0S-Linux-SNMP-custor | ENaBLED Q1

* Apres cette étape, accéder au menu Configuration > Pollers, puis exporter la configuration
afin d’appliquer les changements effectués sur le serveur de supervision.

=T

Pollers ~ Services v

¢ All pollers:

Configure pollers Hostgr

=
i :
2 Export configuration
E ] Name Al

* Ensuite dans Configuration > Services > Services par héte. Un ensemble d'indicateurs a été
créé automatiquement.

* Accéder au menu Surveillance > Statut des ressources, puis sélectionner Toutes dans le filtre
Statut des ressources.

* Dans un premier temps, les ressources apparaissent avec le statut En attente, indiquant
gu’aucun contréle n’a encore été exécuté par le moteur de supervision.

Supe: ¥ S ressOuICE
g Tous ~ 3= QO b4
a ACG fa 4 5 R U A AN v cn MW Lignes parpage 30 - 15de6
0= is I ogeatue i Ressource i Parent iNia fic ! purie f Tentatives i Darnier contréls i Informaticns i Etat
O SRS 5 swap @ My-Linux 103 (H)
O EMATTENTE S Mamoary @ hy-Linux e 113 (1)
(| ENMATTENTE S Load @ My-Linux s 173 (H)
m] U ENATTENTE SR @ hy-Linux ih 143 )
| ENATTENTE 5 Ping @ by-Linux [ 113 (H)
L] @EEONBE) N v Linux 1h 143 (H) 6 OK - 10.25.11.117 la 0.052ms lost 0%

Il faut que tous les services soit en état “Ok”!

Plan de communication du projet 5
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installation et configuration du
service SNMP sous Windows
Server

Dans le Gestionnaire de serveur, cliquez sur “Gérer” puis “Ajouter des rbles et fonctionnalités” a
I’étape Fonctionnalités, il faut cocher Service SNMP.

X

[ Assistant Ajout de roles et de fonctionnalités

Ites

IoNna

Fonctionnalités

[] Redirecteur WebDAV

[C] Réplica du systéme de stockage

RPC sur proxy HTTP

Sauvegarde Windows Server

Serveur de gestion des adresses IP (IPAM)
Serveur SMTP

Serveur WINS

Service d'activation des processus Windows
Service de migration du stockage

" Fonctionnalités

Confirmation

Service de recherche Windows

Service de réseau local sans fil

Service de transfert intelligent en arriére-plan (BIT:
Service SNMP

Services TCP/IP simples

Support de partage de fichiers SMB 1.0/CIFS
Support Hyper-V pour Host Guardian
Virtualisation de réseau

Windows Biometric Framework

ROOOO0O0O00004ac

10000

O

SERVEUR DE DESTINATION
SRY-ADCS.it-connect.loca

Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné.

Description

Le fournisseur SNMP WMI (Windows
Management Instrumentation)
permet aux applications et scripts
clients WMI d'accéder a des
informations SNMP. Les clients
peuvent utiliser des objets de scripts
et des interfaces C++ WMI pour
communiguer avec des
périphériques distants qui utilisent le
protocole SNMP et peuvent recevoir
des interruptions SNMP comme
événements WMI.

< Précédent| l Suivant >

Annuler

1- Il faut accéder au service SNMP

* Ouvrez la console Services (services.msc).
* Recherchez le service Service SNMP.

* Clic droit = Propriétés

Plan de communication du projet
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#9 Cervice SNMP

. Service Synchron
5, Service Windows
£, Service SSTP (Sec
. Services Bureau 3
. Services de chiffr
. Services de domeé
4 Services Web Act
£ SMP de I'Espace ¢
’m} Spouleur d'impre
. Station de travail

Démarrer |
-V
Arréter

Suspendre
Reprendre

Redémarrer

Toutes les taches ’
Actualiser

Propriétés

Aide

', Stratégie de retra

2- Dans l'onglet “Sécurité”:

* Cliquez sur Ajouter pour créer une nouvelle communauté.

* Cocher l'option “Accepter les paquets SNMP provenant de ces hotes” et ajoutez a la liste

votre serveur de supervision.

Type de démarrage

Automatique (débu..,
Autornatique
Autornatique

Manuwel

Manuel (Déclencher...
Manuel [Déclencher...
Manuel
Manuel
Autormatigue
.ﬁ.l.rl:nm.:rl:ique
Manuel (Déclencher...
Désactivé

Manuel

Maruel
Automatique
Automatique
Manuel

Manuel
Auternstique (débu...
Automatiqus (débu...
Manuel (Déclencher...

faf Services
Fichier  Action  Affichage 7
= = Propnétés de Service SNIMP [Ordinatewr local] X |
| T Ec= HE
[, Services (local) m Générl Carnesion Récupération Agent
Inbemuptiors Sécumé [Dependances .
Service SNI Etat
I8 Ervoyer une intemuption d authentification En co...
Arreter le 521 E
Bedémarrer Nams de communautes accepbes iR
c i o En co..
Description] puibbc LECTURAE 5E .
Permet aux
Mebwork Ma
o Etre traitée En co..
Py Hfyauber.. MndFier .. Suppnmer
peurra pas ti Enen..
5i ce service ‘
services qui () Accepter lea paguets SHMP provenant de n'importe guel hite Enco..
wipliciterner O fccepter les B SHMP provenant de ces hitea
demarrer, =
172.16.33.125
En co...
Houter Madfier... Suppeimar Enco...
En co..
En co...
En ea...
En co...
. Anrula Apobiou
N B 8 rer | Aoslauer

Plan de communication du projet



3. Onglet “Agent”

* Permet de renseigner les informations sur le serveur pour I'agent SNMP

Dans Options “Service”

Confidentiel

On Indique quelles données le serveur peut gérer : Physique : périphériques matériels (disques, etc.)
Applications : applications transmettant des données via TCP/IP Bout en bout : connectivité TCP/IP

vy EMWVICES

Fichier  Action  Affichage 7

s Propnétes de Senvice SNMP (Ordinatewr local)
| T Ee= HE

, S‘:ew;cs.{ln:alil. | :Ltl =
Service SMNI

[k Arreter le 52

Bedémarmer

Descripbion ;
Permet awx 1
MNetwork Ma
o’ Etre traitée
service esd Al
paurra pas b
5 ce service
SENVICES qui
explicitermer
démarrer.

", Etendu 4 St

Intemuptions Sdcumé Dépandances
(General Connexion Récupsration Agent

Les sysiémes de gestion d ntemet peuvent demander au senice SNMF
d'indiquer la pemsonne comadt, l'smplacement du sysiéme of les sardces de
réseau pour cet ordinateur.

Cartact

Emplacament : B25I0

Serice
. Physique ..-’-pplicdnr: : Lizizon de données =f sous-néseau

[ bt B Bout en bout

0K ] Annular ipoligue
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Enco...
En co...
En co...

En co...

En eo...

F.I'I co...

Enco...
Enco...
En co..,
En co...
EI'I [ = (NN

Enco...

Type de démarrage
Automatique (débu..,
Automatique
Automatique

Manuel

Manuel [Déclencher...
Manuel [Deéclencher...
Manue

Manwuel

Automatigque
Automatique

Manuel [Déclencher...
Désactivé

Manuel

Manuel

Automatique
Automatique

Manue

Manwuel

.ﬁ.ulnmalique {de&bii...
Automatique (débu...
Manuel [Déclencher...




