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Mission 3 :

1. Installation du Serveur WEB.

On installe le serveur Web avec la commande suivante : sudo apt install apache2 -y

-Commande : ip addr

mtu 65536 gdisc noqueue state UNKNOWN group default glen 1000
0:00:00 brd 00: 00:00:00:00

inet6 ::1/128 scope host noprefixroute
valid 1ft forever preferred 1ft forever

2: ethO@if16: ¥ o noqueue state UP group default glen 1000
link/ether id 0

valid 1ft forever preferred 1ft forever
-Puis on teste I'ip 10.187.35.132, sur google :

C A Nonsécurisé 10.187.

@ Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server

installed at this site is working properly. You should replace this file (located at
/var/wwm/html/index.htm]) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site’s administrator.

Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

/etc/apache2/

-~ apache2.conf
/ ports.conf
|-~ mods-enabled
/ |-- *.load
/ *.conf
|-~ conf-enabled
! - *.conf
|-- sites-enabled
/ *.conf

+  apache2.conf Is the main configuration file. It puts the pieces together by including all remaining
configuration files when starting up the web server.

2. INSTALLATION DE PHP

Avant d’installer PHP, il faut préparer le systeme et ajouter le dépot officiel de PHP :

- Les paquets nécessaires et les outils de transport HTTPS :
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- Import de la clé GPG du dép6t PHP :

wget -0 /fetc/apt/trusted.gpg.d/php.gpg https://packages.sury.org/php/apt.gpg

- Ajout du dép6t PHP a la liste des sources :

sudo bash -c 'echo "deb https://packages.sury.org/php/ S(Isb_release -sc) main" >
/etc/apt/sources.list.d/php.list'

- Mise a jour du systéme :

apt update && sudo apt -y upgrade

Place maintenant a l'installation de PHP avec la commande ci-dessous :

apt -y install php

- Vérification de l'installation :

- Test de PHP avec un serveur web, on se positionnant dans le répertoire
web :

cd fvar/www/html

root@hpache: /var/www/html #

- Création d’un fichier de test PHP :

nano test.php
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root@Apache:~# php —v
PHP 8.3.19 (cli) (built: Mar 13 2025 17:33:36) (NTS)

Copyright (c) The PHP Group

Zend Engine v4.3.19, Copyright (c) Zend Technologies
with Zend OPcache v8.3.19, Copyright (c), by Zend Technologies

- Il faut ajouter le contenu suivant dans le fichier :

<?php
phpinfo();

r>

Vérification :

- -Puis Vérifier 'exécution dans le navigateur avec cette adresse :

G A Nonsécurisé 10,1
PHP Version 8.3.19

System Linux Apache
Build Date Mar 13 21

Build System Linux

Server APl Apache 2.0 Handler
Virtual Directory Support

Configuration File (php.ini) Path

Loaded Configuration File

Scan this dir for additional .ini files

Additional ini files parsed

PHP API
PHP Extension
Zend Extension
Zend Extension Build
PHP Extension Build
Debug Build
Thread Safety
Zend Signal Handiing
Zend Memory Manager
Zend Multibyte Support
Zend Max Execution Timers
IPv6 Support
DTrace Support
- Registered PHP Streams s, 2iib, php, file, giob, data, hitp, ftp, phar

- Etenfin, installer les modules PHP pour MariaDB :

apt -y install libapache2-mod-php php-mysqgl
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- Redémarrer Apache:

systemctl restart apache2

3. INSTALLATION DE LA BASE DE DONNEES SQL MARIADB

a. Installation du paquetage mariadb

apt -y install mariadb-server

- Créer un compte administrateur admin avec tous les priviléges :

sudo mariadb -u root -e "CREATE USER 'admin'@'%' IDENTIFIED BY 'P@SSword1'; GRANT
ALL PRIVILEGES ON *.* TO 'admin'@'%' WITH GRANT OPTION; FLUSH PRIVILEGES;"

- Test du serveur MariaDB :

ps aux | grep mysqld

- Vérifier sur quel port le serveur écoute:

ss -nlt

oot@ServeurDebuan:~§ ss -nlt
Recv-Q Local Address:Port
0.0.0.0:3306
0.0.0.0:5355
127.0.0.53%10:53
127.0.0.1:25
*:80

w:22
[::1:5355
[::1]:25

Par défaut, MariaDB n’accepte que les connexions locales. Pour autoriser les connexions
depuis d’autres machines :

- Modifier la configuration du serveur MariaDB :

nano /etc/mysql/mariadb.conf.d/5@-server.cnf

Chercher la ligne :

bind-address = 127.8.0.1

Remplacer par :
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bind-address = 0.0.8.0

GNU nano 7.2 50-server.cnf *
[server]

[mysqld]

/run/mysqld/mysqgld.pid
/jusr

@ Write out N Where Is @y cut i Execute g® Location Ny Undo
% Read File B Replace Wy Paste My Justify W Go To Line Bgs Redo
Enregistrer le fichier et redémarrer MariaDB :

systemctl restart mariadb

B. CONNEXION ET GESTION DE MARIADB

- Se connecter en tant que root

mariadb -u root

- Visualiser les bases de données existantes

SHOW DATABASES;

- Sélectionner une base de données :

USE <NomBaseDonnée>;

- Visualiser les tables d’une base :

SHOW TABLES;

- Visualiser les colonnes d’une table ;

SHOW COLUMNS FROM <NomTable>;
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- Visualiser les comptes existants :

SELECT user, host FROM mysqgl.user;

MariaDB [(none)]> select user, password from user;

Fommmmme T +
| user | password |
TR SR SRS SR S S SRR S S M S RS LSS SRS +
| root | |
| admin | *@7843C5608DD48788D41F23F44E511A0886F4438 |
F-mm———- T T +

2 rows in set (0.000 sec)

MariaDB [(none)]> exit

- Définir un mot de passe pour le compte root

SET PASSWORD FOR 'root’'@"localhost’ = PASSWORD('P@$$wordl’);

FLUSH PRIVILEGES;

C. GESTION DES BASES DE DONNEES SQL AVEC MARIADB

- Création d’une base de données a partir d’un script SQL :

mariadb -u admin -p < geststages.sql

- Sauvegarde de la base de données dans un fichier SQL :

mysqldump -u admin -p geststages > sauvegardebdd.sql

4. INSTALLATION ET CONFIGURATION DE PHPMYADMIN
- Téléchargement du package :

wget https://www.phpmyadmin.net/downloads/phpMyAdmin-latest-all-languages.tar.gz

- Décompression de |'archive

tar xvf phpMyAdmin-latest-all-languages.tar.gz

- Création du répertoire de destination :

kdir /var/www/html/phpmyadmin
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- Déplacement des fichiers

mv phpMyAdmin-*-all-languages/* /var/www/html/phpmyadmin

A. CONFIGURATION DE PHPMYADMIN :
- Copie du fichier de configuration

cp
/var/www/html/phpmyadmin/config.sample.inc.php/var/www/html/phpmyadmin/config.inc.ph
p

- Création du dossier temporaire :

mkdir /var/www/html/phpmyadmin/tmp

- Modification du fichier de configuration :

nano /var/www/html/phpmyadmin/config.inc.php

- Ajouter ou modifier la ligne suivante :

$cfg[ TempDir'] = ' /var/www/html/phpmyadmin/tmp";

Attribution des droits ;

nano /etc/apache2/conf-available/phpmyadmin.conf

Contenu :
Alias /phpmyadmin /var/www/html/phpmyadmin

<Directory /var/www/html/phpmyadmin/>
AddDefaultCharset UTF-8
<IfModule mod authz core.c>
Require all granted
</IfModule>
</Directory>

<Directory /var/www/html/phpmyadmin/setup/>
<IfModule mod authz core.c>
Require all granted
</IfModule>
</Directory>
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Activation de la configuration :

a2enconf phpmyadmin.conf

Redémarrage du serveur Apache :

systemctl restart apache2

Acces a phpMyAdmin :

- Alaide de notre navigateur, on accéde a l'interface Web de phpMyadmin avec
I’adresse ip suivante : http://192.168.228.17 /phpmyadmin

php
Bienvenue dans phpMyAdmin

Langue (Language)

Francais - French v

Connexion &
Utilisateur

Mot de passe

Connexion

5. CREATION D’UN SERVEUR DNS

- Installation des paquets :

apt update

apt install bind9 bind9-doc bind9utils dnsutils

Configuration de la zone directe

- Modification du fichier :

nano /etc/bind/named.conf.local
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- Ajout de la zone :
zone "equipe5.m2l.local" {
type master;
file "/etc/bind/db.equipe5.m2l.local";

b

Création du fichier de zone directe :

nano /etc/bind/db.equipe5.m2l.local

Contenu :
STTL 604800
@ IN SOA ns.equipe5.m2l.local. admin.equipe8.m2l.local. (
2 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL
@ IN NS ns.equipe5.m2l.local.
ns IN A 192.168.228.5

wordpressIN A 192.168.228.17

Création de la zone inverse :

nano /etc/bind/db.192.168.228.rev

Contenu :

STTL 604800

@ IN SOA ns.equipe5.m2l.local. admin.equipe8.m2l.local. (
2
604800
86400

2419200
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604800 )
@ IN NS ns.equipe5.m2l.local.
5 IN PTR ns.equipe5.m2l.local.

17 IN PTR wordpress.equipe5.m2l.local.

6. INSTALLATION ET CONFIGURATION D’UN SERVEUR FTP

A. INSTALLATION DE VSFTPD :

apt install vsftpd

- Sauvegarde du fichier de configuration :

cp /etc/vsftpd.cont fetc/vsttpd.conf default

- Démarrage du service :

systemctl restart vsftpd

systemctl enable vsttpd

B. CREATION D’UN UTILISATEUR FTP

adduser ftpequipe5

- Création de I'arborescence :

mkdir -p /home/ftpequipe5/ftp/files

- Définition des permissions :
chown nobody:nogroup /home/ftpequipe5/ftp
chmod a-w /home/ftpequipe5/ftp

chown ftpequipe5 /home/ftpequipe5/ftp/files

Création d’un fichier de test :

echo "vsftpd fichier de test" | tee /home/ftpequipe5/ftp/files/test.txt
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7. MISE EN PLACE DE WORDPRESS
A. CREATION D’UN HOTE VIRTUEL

Configuration d’apache pour heberger le site wordpress via un virtualhost.

B. CONFIGURATION DNS

Dans la zone DNS :

wordpress IN A 192.168.228.17

Nom de domaine utilisé :
wordpress.equipe5.m2l.local

Pour accéder a notre site wordpress nous devons nous connectez sur le wifi BTSSIO-M2L.

ACCUElLL
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