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DEPLOIEMENT DE WALLIX BASTION :

1. Au démarrage, un message de bienvenue pour la configuration initiale du
bastion WALLIX s'affiche. On clique sur OK pour continuer.

Welcome to the WALLIX Bastion initial
configuration
Press ESC in anytime to cancel configuration

2. Sélectionnez la langue et I'emplacement de la disposition de clavier
souhaitée. (Frangais dans notre cas)

Choose your keyboard layout

Belge/Belgisch
Francais

English (American)
English (UK)
English (International)
Espaniol

[taliano

Deutsch

ochweizer Deutsch
Suisse Frangais
Pycckud

More options. ..

0O WO~ N L =

S <Cancel>
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DEPLOIEMENT DE ACCESS MANAGER :

4, Création d'une VM :
* Nom : Access Manager

e 2 coeurs

* 4 Gio de RAM

* 40 Gio de disque dur

* 1 Interface réseau

CONFIGURATION DU BASTION WALLIX
INSTALLATION DU BASTION
1RE INSTALLATION

3 QEMU [oslo-wab) - noVNC - Ecole - Microsoft Edge = m] X

Choose your keyboard layout

Belge/Belgisch

English (American)
English (UK

English (International?
Espariol

Italiano

Deutsch

Schweizer Deutsch
Suisse Frangais
Pyccrui

More options. ..

1
g
3
4
=
&}
7
&
g
a
e}
B

<Cancel>

5. Saisir le mot de passe par défaut SecureWabAdmin du compte wabadmin
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x QEMU (oslo-wab) - noVNC - Ecole — Microsoft Edge — O ®

(SR ELESTHEY hites://10.187.36.12:8006/7console=kvm&novnc=18vmid=500&vmname=oslo-wab&node=sichyp 1 &resize =off ak A

on Initial configuration

Enter current wabadmin
password

[m*****mm

<Cancel>

6. définir un nouveau mot de passe avec les caractéristiques suivantes :
¢ |longueur minimale: 14
e caractere spécial : 1 minimum
e |ettre majuscule : 1 minimum
e lettre mininuscle : 1 minimum
e caractere numérique : 1 minimum

* => P@SSwO0rd2025Secure
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x QEMU (oslo-wab) - noVNC - Ecole — Microsoft Edge — O ®

[f you want to be able to use sudo command,

first, you need to authenticate yourself as wabsuper.
To do so, just use the 'super' command.

Then, once you're logged as wabsuper you can use
privileged commands with 'sudo’.

¢ Définir le mot de passe du compte wabsuper = P@$Sw0rd2025Secure
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x QEMU (oslo-wab) - noVNC - Ecole — Microsoft Edge — O ®

(SR ELESTHEY hites://10.187.36.12:8006/7console=kvm&novnc=18vmid=500&vmname=oslo-wab&node=sichyp 1 &resize =off ak A

on Initial configuration

Password changed for user
wabsuper

7. Définir le méme mot de passe du compte wabsuper pour le compte
wabbootadmin = P@SSw0rd2025Secure
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x QEMU (oslo-wab) - noVNC - Ecole — Microsoft Edge — O ®

Do you want to use the same password
as wabsuper
for grub user (wabbootadmin)?
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x QEMU (oslo-wab) - noVNC - Ecole — Microsoft Edge — O ®

wabupgrade user allows you to upgrade
your WALLIX Bastion in & secure way.

8. Définir le mot de passe du compte wabupgrade = P@5$Sw0rd2025Secure
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x QEMU (oslo-wab) - noVNC - Ecole — Microsoft Edge — O ®

Password changed for user
wabupgrade
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x QEMU (oslo-wab) - noVNC - Ecole — Microsoft Edge — O ®

Do you want to configure
WALLIX Bastion network?
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CONFIGURATION RESEAU DU BASTION
DEFINITION DU HOSTNAME

3 QEMU (oslo-wab) - noVNC - Ecole — Microsoft Edge — m] s

LELETLELY bt/ 10.187.36.12:8006/7console=kvma&novnc=18vmid =5008vmname=oslo-wab8inode=sichyp 1 &resize=off as A

on MNetwor| igura

static configuration for ethé

Use up/down arrows Cor control/N, control/P) to move between fields.
Use THE to navigate between controls (fields and buttons?.

Subnet may be given either as CIDR prefix length or traditional
network mask

Address: [

Gateway: (52

Subnet: H

<Cancel>
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DEFINITION DU DNS

x QEMU (oslo-wab) - noVNC - Ecole — Microseft Edge - =] 5e

Configure DNS

Edit search
Rdd a DHS serwer
Remove a DNS serwer

<Gelects 0K o
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DEFINITION DU FQDN (FULLY QUALIFIED DOMAIN NAME):

x QEMU (oslo-wab) - noVNC - Ecole — Microseft Edge - =] 5e

Non sécu Hitps//10.187.36.12:8006/?console=kvm&novnc=18vmid=500&vmname=oslo-wab8inode=siohyp 1 &resize = off ak A

figuration

Please enter WALLIX Bastion's FODN

Use TAB to nawigate between controls (fields
and buttons)

[has‘tioan. oslo. cub. fr_

[ 0K > < Find » <Cancel>
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x QEMU (oslo-wab) - noVNC - Ecole — Microsoft Edge — O ®

FODN set to
bastionl2 oslo.cub. fr
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Confidentiel

FIN DE LA 1RE PARTIE DE L'INSTALLATION

Initialization finished!
Please remember that the Product manual
is available in the web GUI at

https://172.16.13. 188/

9. Saisir le mot de passe par défaut admin du compte admin
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X QEMU (SRV-AD) - noVNC - Ecole - Microsoft Edge

= o X

¥ Non s

g bitps://10.187.36.13:8006/?console=kvm&

1&vmid=1 SRV-AD&node=sich . ff&cmd=

i <{ WALLIX Bastion x

as @ A

« G hitps://172.16.15.50/ui/login

Bienvenue sur WALLIX Bastion

AVERTISSEMENT : L'accés a ce systéme est restreint et réservé aux seuls utilisateurs dament
autorisés. Toute tentative d'accés sans autorisation ou de maintien frauduleux dans ce systéme
fera I'objet de poursuites judiciaires.
Tout utilisateur diment autorisé a accéder au systéme est d'ores et déja informé et reconnait que
ses actions sont susceptibles d’étre enregistrées, conservées et auditées N

Connexion

Copyight © 2007 RPN Whindows

ARORR 1 K
X

Restaurer les pages

Microsoft Edge a été fermé alors que des pages

étaient ouvertes.

S T I O N

B

Accédez aux paramétres pour activer Windows.

. Q Rechercher

LEeLmm

A G D% e
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X QEMU (SRV-AD) - noVNC - Ecole - Microsoft Edge - o X

B < e :

< C mpg//nz.mnasomi/login

X

Restaurer les pages
Microsoft Edge a été fermé alors que des pages

étaient ouvertes.

B A S T I O N

Bienvenue sur WALLIX Bastion Réinitialiser le mot de

AVERTISSEMENT : L'accés a ce systéme est restreint et réservé aux seuls utilisateurs doment passe
autorisés. Toute tentative d'accés sans autorisation ou de maintien frauduleux dans ce systéme En tant que admin
fera I'objet de poursuites judiciaires.

Tout utilisateur ddment autorisé a accéder au systéme est d'ores et déja informé et reconnait que
ses actions sont susceptibles d’étre enregistrées, conservées et auditées

o Your password has been reset, you must change your
password.

Copyright © 2007 202 WA Rfindows
Accédez aux paramétres pour activer Windows. h
.QRecherchev --ek-- AG”EQMZ;’::
10. Définir le mot de passe du compte admin = P@S5w0rd2025Secure
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3X QEMU (SRV-AD) - noVNC - Ecole — Microsoft Edge - [m] X
[CRLLEERTETY hitss://10.187.36.13:8006/?console=kvm&novnc=1&vmid=139&vmname=SRV-AD&node=siohyp2&resize=off&cmd= ap @ A
v | <{ WALLIX Bastion x = = a X
& O OB LRIy hitps://172.16.15.50/ui/configuration/encryption/general Q © kg {‘E :' B

; _ il
W< LL'X n ONIE # B General @ p\ :ror:\,l?x Super Administrator

General
Encryption
To complete the deployment of Bastion, choose a level of security for the encryption key:
« Custom passphrase (recommended): the encryption key is protected by a passphrase of your choice. After a restart, Bastion requires the passphrase to unseal.
It implies that Bastion is unusable until the passphrase is entered. Store a copy of the passphrase somewhere safe. If you lose the passphrase, all data in Bastion
is lost (mc\uomg data in remote storage).
= Default passphrase: the encryption key is protected by a weak default passphrase. After a restart, Bastion can be used immediately.
It Is strongly advised that you create a backup of Bastion after configuring the encryption mode. This guarantees that the encryption key is stored.
I Enter a passphrase to protect your system.
(You will be prompted to enter this passphrase to unlock your system after each reboot)
* Passphrase
4
* Passphrase confirmation
-4
OR
No, | do not want a custom passphrase protection
e  ronly ’
Version 12.0.15
<
=l IR - e = ~ 2 15:18
mm Q Recherche B = = w ~ fe % % 18/12/2025

* Ne pas saisir de passphrase
¢ https://wallix.groupevalophis.fr/webhelp/fr/Bastion-user-guide/index.html#id-
sect-ssh_putty.html
e https://github.com/wallix/WALLIX-PuTTY/releases

La premiere étape a consisté a déployer les machines nécessaires a la solution :

Un conteneur Wallix Bastion ; une machine virtuelle Access Manager ; plusieurs conteneurs cibles a
administrer ; un serveur Active Directory utilisé comme poste d’administration.

Une fois les machines déployées et accessibles sur le réseau, la configuration s’effectue via
I'interface graphique du bastion.
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Configuration des accés dans Access Manager :

Confidentiel

La configuration des accées aux serveurs distants repose sur plusieurs objets :

groupes d’utilisateurs, comptes locaux, cibles (serveurs), services d’acces, groupes de cibles

La mise en place a été réalisée selon les étapes suivantes :

1. Création d’un groupe d’utilisateurs (marrakech-grp)

< NS

My authorizations

©®

Audit

Accounts

Groups

Profiles

@ Authorizations
O Session management

o~ Password management

Targets

il Configuration

System

Import/Export

<

BELEEVE hitps,//172.16.33.225/ui/users/groups/edit/19¢f743240fe0

bc24115e5ebl/general

General

General Mappings Restrictions

Group name
marrakech-grp
» Description
Time frames
alithetime
Local users

v 1item Available v 2items

admin quentin

charles

Plan de communication du projet
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f » Users > Groups m @ admin

Product Super Administratc

© Add C &
Name s Q Description = Time frames Profile Loca
marrakech-grp - (@ allthetime - 2
Userlocal-grp - (@ allthetime - 0
L] L]
1-2 of 2 entries 1 20/ page

2. Création d’'un compte local (nom de I'utilisateur, adresse e-mail,...)

# > Users > Accounts

Display name . -

User name . charles

Email: charles@osio.cubfr
Preferred language: fr
Source 1P -
Profile . user
Account expiration date —
Locked : -
Disabled : --
Groups: marrakech.grp
Authentication and backup servers  |ocal_password

Force password change . o
Password: =+%&+%s%

SSH public key: —
GPG fingerprint. —

® Rights on GUI
® Authorizations on devices
[ Authorizations on applications

admin
> Users » Accounts
. m @ Product Super Administrater

=+ Add a user -*g -‘n

Show 10 % entries Search:

m User

; ]. name 4¥ Display name 4 Profile Authentication Groups Status Last connection
admin Product Super Administrator product_administrator Q, local_password [ -

L] charles user local_password marrakech-grp v -

[J) quentin Quentin MAUJEAN user local_password marrakech-grp v  2026-03-16 17:21:48

1-3/3

3. Création d’une cible (device, la machine sur laquelle 'administrateur souhaite se connecter)
4. Association d’un service a la cible

5. Création d’un groupe de cibles
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6. Association de la cible, du service et du compte dans le groupe

La derniére étape consiste a associer les différents éléments créés :

la cible (serveur), le service SSH, le compte secondaire utilisé pour la connexion.

Cette association permet aux utilisateurs appartenant au groupe marrakech-grp d’accéder aux
serveurs du groupe de cibles via le bastion.

Acceés aux serveurs via WALLIX-PuTTY :

Une fois la configuration terminée, les utilisateurs peuvent se connecter aux machines distantes via
WALLIX-PUTTY.

La connexion est effectuée a I'aide d’un fichier de session spécifique : WALLIX-PUTTY SSH Session
File

e Ce fichier contient les informations nécessaires pour ouvrir une session SSH via le bastion.
Le processus de connexion est le suivant :

I'utilisateur s’authentifie sur le bastion avec son compte primaire, le bastion récupeére le compte
secondaire stocké dans le coffre sécurisé, la connexion SSH est établie vers la cible.
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